) laleydigital

El delito de descubrimiento de secretos por el acceso ilicito al historial
médico del paciente

Carlos Peialosa Torné y Lucia Matarredona Chornet
Abogados del Area de Derecho Penal de DOMINGO MONFORTE Abogados
Diario LA LEY, N° 10366, Seccion Tribuna, 11 de Octubre de 2023, LA LEY

LA LEY 8855/2023
Resumen

Se aborda la tipicidad penal del acceso por parte del facultativo al historial clinico del
paciente no asignado y a los datos de salud que en él se contienen cuando dicho
acceso es injustificado, no consentido ni autorizado, vulnerando con dicha conducta
su derecho fundamental a la intimidad.

El personal sanitario tiene una obligacién legal, estatutaria y deontoldgica de confidencialidad y
reserva de los datos médicos de los pacientes, lo que les impide su revelacién a terceros, asi como
acceder sin justificacidon ni autorizacién al historial clinico de aquellos pacientes no asignados al
facultativo pero que, por su condicidn profesional, tiene posibilidad material de hacerlo.

Tanto el Cédigo de Deontologia Médica como de Enfermeria reconocen el caracter confidencial de
los datos y el deber de secreto profesional. En especial, en cuanto al acceso al historial médico, el
articulo 27.3 del Cddigo de Deontologia Médica dispone expresamente que «el hecho de ser médico
no autoriza a conocer informacion confidencial de un paciente con el que no se tenga relacion
profesional».

En la normativa sectorial, ademas de la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de
Datos Personales y garantia de los derechos digitales, el articulo 10.1 y 3 de la Ley 14/1986, de 25
de abril, General de Sanidad reconoce el derecho a la intimidad del paciente y la confidencialidad
de sus datos clinicos; la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informaciéon y documentacion clinica en sus
articulos 7 y 16 establecen expresamente el caracter confidencial de los datos referentes a su salud,
y el derecho a que nadie pueda acceder a ellos sin previa autorizacién amparada por la Ley; y en el
mismo sentido, el art. 19 de la Ley 55/2003, de 16 de diciembre, del Estatuto Marco del personal
estatutario de los servicios de salud.

Estos deberes impuestos a los facultativos derivan del derecho fundamental a la intimidad personal
gue garantiza el articulo 18 de la Constitucién Espafola y su incumplimiento puede ser constitutivo
de un delito de descubrimiento y revelacion de secretos previsto y penado en el articulo 197 del
Codigo Penal que, con intencién de ofrecer una mayor protecciéon al derecho fundamental a la
intimidad, regula distintas conductas tipicas vulneradoras de dicho derecho fundamental.

Se trata de un delito contra la libertad informatica o «habeas data», que atenta contra la intimidad
de las personas mediante distintas conductas tipicas concretas entre las que se encuentra el acceso
y conocimiento indebido de los datos personales que estuvieran insertos en programas informaticos,
electronicos o telematicos, es decir, en bases de datos no controladas por el titular del derecho sino
gue controla un tercero y, por tanto, sujetas a especiales normas de proteccién y de acceso. Libertad
informatica que estd considerada una vertiente del derecho a la intimidad protegido por la
Constitucién Espafiola en su art. 18.4 que establece que «/a Ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
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sus derechos», considerando que la intimidad abarca varias acepciones y diversos aspectos pero su
nucleo viene determinado por la existencia de una esfera de privacidad y reserva en el sentido de
la facultad de una persona para excluir de su conocimiento a terceros.

Los supuestos que aqui abordamos, consistentes en el acceso ilicito de un facultativo a los datos de
salud que se encuentran en el historial médico del paciente, constituyen un delito contra la
intimidad. Y asi, existen pluralidad de Sentencias que conforman jurisprudencia consolidada en las
que se ha condenado al facultativo por un delito contra intimidad, calificando la conducta en el art.
197. 2 del Cdédigo Penal (precepto que, como se sabe, castiga distintas conductas tipicas: por un
lado el apoderamiento, utilizacion o modificacion de los datos reservados y registrados en ficheros
0 soportes informaticos; y por otro, el mero acceso, y la alteracion o utilizacion sin autorizacion de
su titular) asi como el art. 198 del Cdédigo Penal cuando el sujeto activo tiene la condicién de
funcionario publico o autoridad y comete el delito prevaliéndose de su cargo.

En esta linea, la STS n.° 178/2021, de 1 de marzo, confirma la condena por un delito contra la
intimidad en un supuesto en que la enfermera, valiéndose de su profesion, conociendo que ni estaba
autorizada ni justificada su conducta, accedié al historial clinico de quien fuera su amiga para
conocer su estado de salud, visualizando su historia resumida asi como otros informes médicos,
descubriendo también que su hermana sufria VIH. Afirma el Tribunal Supremo que «/a sentencia
impugnada y la de la apelacion desarrollan una cuidada motivacion sobre la tipicidad del articulo
197 del CP, precepto que como esta Sala ha declarado, por todas la Sentencia del Pleno de esta
Sala STS 412/2020 de 20 julio, presenta ciertas complejidades derivadas de la prevision en el
mismo articulo 197 de una pluralidad de conductas. Respecto a la conducta imputada a la hoy
recurrente, los accesos informaticos a datos reservados de caracter personal o familiar
automatizados, se relacionan tres comportamientos tipicos: el apoderamiento, utilizacion o
modificaciéon en perjuicio de tercero, el acceso por cualquier medio y la alteracion o utilizacion en
perjuicio del titular de los datos o de un tercero. Elemento comun a las conductas tipicas descritas
en articulo es la falta de autorizacion, describiendo una serie de conductas nucleares cuyos verbos
rectores son apoderarse, utilizar, modificar, acceder, alterar y utilizar, sin consentimiento de su
titular. La conducta de tener acceso a los datos por quien no esta autorizado en el caso concreto
debe ser realizada "por cualquier medio”, para lo cual hay que vencer los mecanismos dispuestos
en la base de datos para su proteccion. La acusada, se valio de su profesion para el acceso,
conociendo que ni estaba autorizada ni estaba justificada en su conducta. En el caso, es patente
ese acceso no autorizado y no justificado, la propia recurrente lo admite. Ese acceso permite una
informacidn sobre datos reservados. (...) Por tanto, ha de estarse a lo que refleja el hecho probado,
se accedid a la informacion reservada que fue obtenida a través del acceso no autorizado y la
recurrente accedid, de forma inconsentida y no justificada, a la base de datos de salud. (...)
Consecuentemente, concurren en el hecho probado los elementos del tipo penal del art. 197 del

Cddigo Penal».

En este sentido, y dando continuidad encontramos la STS n.® 250/2021, de 17 de marzo, la cual
estima el recurso de casacion contra la SAP de Valladolid que confirmaba la de instancia por la que
absolvia a la acusada al considerar que, si bien su conducta implicd un evidente incumplimiento del
deber de reserva y confidencialidad, asi como del respeto a la dignidad e intimidad de los pacientes,
los hechos no merecian reproche penal toda vez que se tratd de una accidén derivada de la mera
curiosidad, producto de los enfrentamientos del pasado entre denunciante y denunciada, sin que
constara que la enfermera hubiera hecho uso de los datos o los hubiera difundido, por lo que no
hubo la grave afectacién que exige el tipo. El Tribunal Supremo casa la Sentencia y condena a la
enfermera que accede al historial clinico de un paciente no asignado, sin causa justificada y por
curiosidad, sin que sea necesario haber difundido los datos o no con posterioridad a efectos de la
consumacion del tipo penal, razonando que «en este caso no es un hecho controvertido que la
acusada carecia de autorizacion para acceder a los datos a los que ilicitamente accedid, sin que
conste que hubiera de realizar maniobra alguna para sortear el sistema de seguridad del sistema
informatico. Tampoco se cuestiona que la autora se valié de su profesion para conseguir el acceso,
ya que no hubo ningun tipo de justificacion profesional o de otro orden ni tenia autorizacion de los
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titulares de los datos. En cuanto a los datos a los que se accedié estaban alojadas en un programa
informatico MEDORACYL, que recoge la informacion integral de los pacientes del servicio publico de
salud, tanto su historial clinico como sus datos personales, por la que la accion desplegada por la
autora es constitutiva del delito tipificado en el articulo 197.2 CP. Siendo la autora del hecho
funcionaria publica y habiéndose prevalido de su cargo para la comision del delito, resulta de
aplicacion el articulo 198 del Cddigo Penal que obliga a la imposicion de las penas del tipo basico
en su mitad superior asi como la imposicion de la pena de inhabilitacion absoluta».

En cuanto al elemento subjetivo del tipo, pese a la expresion tipica del art. 197.2 CP «en perjuicio
de», la jurisprudencia no ha considerado el perjuicio como un elemento subjetivo del injusto, siendo
suficiente el dolo genérico de que al sujeto se le presente la posibilidad de que cualquier persona
pudiera resultar afectada por el acceso y conocimiento de sus datos, sin exigir un animo especifico
de perjudicar a un tercero. El perjuicio se refiere, por tanto, a un elemento objetivo del tipo
necesario para la tipicidad del hecho, cuya apreciacion depende de la naturaleza del dato al que se
accede.

El mero acceso al historial clinico y al dato médico colma las exigencias del tipo, sin necesidad de
un perjuicio distinto o adicional

La jurisprudencia ha distinguido en funcién de la naturaleza del dato al que se accede y ha matizado
que cuando se trata de alguno de los datos especialmente sensibles (197.5 CP) el perjuicio consiste
en el mero conocimiento del dato derivado del simple acceso sin que sea necesario un perjuicio
afnadido a ese mero conocimiento, mientras que, en los demas casos, cuando se accede a datos no
sensibles, no es que no tengan virtualidad lesiva, sino que debe acreditarse la efectiva concurrencia
de un perijuicio (Vid.STS n.° 43/2022 de 20 de enero que absuelve al agente de Policia Nacional del
delito de descubrimiento de secretos por consultar los antecedentes policiales). Por ello, en la
medida en que los datos médicos afectan a la esfera o nucleo duro de la intimidad y son
especialmente sensibles y relevantes, el acceso a dichos datos conlleva, de suyo, un perjuicio. En
otras palabras: el mero acceso al historial clinico y al dato médico colma las exigencias del
tipo, sin necesidad de un perjuicio distinto o adicional.

Sobre este particular se pronuncian las SSTS anteriormente citadas y asi, la STS n.° 178/2021,
de 1 de marzo, establece que: «(...) Tratandose de datos albergados en ficheros de salud, ese
perjuicio aparece insito en la conducta de acceso. Se trata de datos sensibles que gozan una especial
proteccion por tratarse de datos relativos a la salud. La salud forma parte de la estricta intimidad
de la persona y, de acuerdo a nuestra cultura, se considera informacion sensible y es inherente al
ambito de la intimidad mas estricta, es "un dato perteneciente al reducto de lo que normalmente
se pretende no trascienda fuera de la esfera en que se desenvuelve la privacidad de la persona de
su nucleo familiar. Dijimos en la sentencia 1328/2009, el 30 diciembre, estos datos sensibles son,
por si mismo, capaces de producir el perjuicio tipico que exige el articulo 197 del Cédigo Penal, por
lo que si hubo acceso a los mismos, su apoderamiento y divulgacion, poniéndolos al descubierto,
comporta ese dafio a su derecho a mantener los secretos ocultos (intimidad) integrando el perjuicio
exigido por la norma. En los datos no sensibles seria preciso acreditar la concurrencia perjuicio. Es
por ello que las alegaciones de la recurrente cuando expresa la necesidad de la concurrencia del
perjuicio se cumplen pues el acceso a datos sensibles supone, de por si, la existencia del perjuicio
exigido por la norma. En el mismo sentido, la sentencia 374/2020 de 8 julio, que sefala que los
datos referentes a la salud integran el ndcleo duro de la privacidad y rellena las exigencias del
perjuicio tipico que se refiere el articulo 197.2 del Cédigo Penal objeto de la condena"».

Cuando el acceso al dato, por su especial sensibilidad, conlleva un perjuicio suficiente para colmar
las exigencias del tipo y no se produce un perjuicio distinto o adicional, se excluye, por aplicacion
del principio non bis in idem que impide la doble valoracién, la aplicacién del subtipo agravado al
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que se refiere el apartado 5 del art. 197, que precisamente agrava la pena por la naturaleza del
dato. Y asi, la precitada Sentencia explica que, «para evitar que se incurra en una doble valoracion
de la salud, —como elemento que rellena el perjuicio tipico del art. 197.2 del Cédigo Penal y como
elemento de agravacion del apartado 5 del art. 197 del Cédigo Penal—, es preciso interpretar la
concurrencia de ambas posibilidades. Cuando la afectacion de la salud manifiesta una especial
intensidad, o cuando en el hecho concurran unas consideraciones especificas por las que resultan
afectadas la dignidad de la persona, su honor, 0 un perjuicio relevante distinto de la salud, que sea
consecuencia del acceso injustificado e inconsentido, o revelen especial daflosidad o lesividad, sera
de aplicacién el apartado 5 del art. 197 CP. Estos elementos de la tipicidad de la agravacion tienen
que ser valorados por el tribunal de enjuiciamiento y seran susceptibles de ser discutidos a través
de los recursos. En el caso de esta casacion, el contenido del dato descubierto al que se ha accedido,
podria en hipotesis, rellenar ese mayor desvalor que requiere el tipo agravado, pero su declaracion
debe ser realizada en la instancia tras una valoracion de los hechos y, en su caso, discusion y abrir
una posibilidad de recurso».

La STSJ Castilla y Leén n.° 343/2023, 27 de enero de 2023, confirma la SAP Ledn n.°
289/2022, de 16 de mayo, por la que se condena a una enfermera que accedid hasta en 18
ocasiones a las historias clinicas de su compafera de trabajo a la pena de dos afios y nueve meses
de prisidon e inhabilitacidon absoluta durante seis afios, asi como a indemnizar a la victima en la
cantidad de 4.000 € por dafio moral. La Sentencia reconoce que la historia clinica de los pacientes
—definida en el art. 3 de la Ley 14/1986, de 25 de abril, General de Sanidad— estaria comprendida
en el derecho a la intimidad y ademas forma parte de los datos sensibles, el nucleo duro de la
privacidad, cuyo mero acceso, como hemos descrito, determina el perjuicio. Concluye la Sentencia
que: «en el caso enjuiciado, apreciamos la concurrencia de los elementos del delito sefalado y
previsto en el articulo 197.2 in fine del cédigo penal, pues la acusada accede sin autorizacion y sin
motivo asistencial alguno a datos reservados y considerados sensibles, como los que atafien a la
salud de la persona, que forman parte de la mas estricta intimidad, produciéndose de este modo el
perjuicio, accediendo a la historia clinica de la paciente que contiene tales datos, referidos a
diagndsticos y tratamientos médicos de la titular de los mismos, que no desea que sean conocidos.
En este sentido la denunciante manifesté en el juicio oral que se hallaba diagnosticada desde hacia
veinte afos de una enfermedad que no habia desvelado a una parte de su familia mas cercana».

Conductas que lesionan el derecho a la intimidad personal cuya lesion conlleva un dafio moral
susceptible de indemnizacion y asi, la Sentencia citada reafirma la doctrina del Tribunal Supremo vy
mantiene la indemnizacién concedida por la Audiencia Provincial, toda vez que entiende que en este
tipo de delitos se produce una invasiéon en el nucleo duro de la intimidad y, en relaciéon con la
importancia del bien juridico protegido y la gravedad de la accion que lo ha lesionado, hace surgir
implicitamente una presuncion de daino moral que no precisa de prueba suplementaria y
que dificilmente puede negarse que exista, lo que necesariamente ha de producir en la
victima sensaciones de inseguridad, desprotecciéon, desasosiego y preocupacion.

Por ultimo, cuando quien realiza la conducta tipica es personal de la sanidad publica, concurre el
subtipo agravado del articulo 198 del Cédigo Penal ya que el delito se comete por un funcionario
publico en el desempefo de su labor profesional. El bien juridico en este tipo delictivo no se reduce
a la intimidad del paciente sino que se extiende al interés de la Administracion y al de la sociedad
en general respecto de la correcta actuacion de las autoridades y funcionarios publicos. Bien juridico
que se considera lesionado cuando un funcionario publico utiliza su cargo o posicién, sin mediar
causa legal, para realizar alguna de las conductas que recoge el art. 197 del Cddigo Penal. En estos
casos, la condicion de funcionario se refiere a la participacion en funciones publicas, siendo
irrelevante que sea eventual, interino o de plantilla, pues a los efectos penales tal funcionario publico
es el titular o «de carrera» como el interino o contratado temporalmente, ya que lo relevante es
gue dicha persona esta al servicio de entes publicos, con sometimiento de su actividad al control
del derecho administrativo, aunque carezca de las notas de incorporacién definitiva y permanencia.

Sirve de ejemplo la STS n.° 616/2022, de 22 de junio, que establece que «no nos encontramos
ante un tipo agravado anudado a la funcion publica. No es suficiente con la condicion de funcionario
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publico del sujeto activo. El propio tenor literal de precepto rechaza esta posibilidad. El articulo 198
del Cédigo Penal exige algo mas: que la actuacion del sujeto no esté amparada por la Ley, que el
acceso ilicito a la intimidad se produzca en una situacion en la que no medie una causa o
investigacion por delito, y que el sujeto actue con prevalimiento de cargo. (...) Es necesario pues
que la autoridad o funcionario actue en el area de sus funciones especificas, de tal modo que aun
cuando la accidn sea ejecutada por una autoridad o funcionario publico, si su actuacion no se refiere
especificamente a tales funciones y unicamente se ha aprovechado de su condicion de autoridad o
funcionario para facilitar la comision del hecho, su actuacion debera ser calificada conforme al
articulo 197 del Cédigo Penal».

En este ultimo caso, la especial condicién del sujeto activo incluye la pena de inhabilitaciéon
absoluta por tiempo de 6 a 12 aiios y deja inaplicable el requisito previo de procedibilidad de
los delitos contra la intimidad que exigen la previa denuncia del agraviado, siendo éste perseguible
de oficio (art. 201.2 CP).

En conclusidn, el mero acceso del facultativo no autorizado ni justificado a los datos médicos que
obran en la historia clinica del paciente no asignado constituye un delito contra la intimidad, previsto
en el articulo 197.2 del Cédigo Penal, sin que sea necesaria la produccién de un perijuicio distinto o
adicional al derivado del propio acceso y descubrimiento del dato médico, ni una alteracion,
utilizacion o difusién; agravandose la pena cuando los hechos son cometidos por un funcionario
publico o autoridad o cuando a dicho acceso se adiciona un perjuicio auténomo y distinto.
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